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Resumen: Este articulo tiene como objetivo
describir y analizar los tipos de ciberacoso en
jovenes adultos. Para esto, se llevé a cabo una
investigacion cualitativa en la que se realizaron
entrevistas abiertas y no estructuradas a 25 jé-
venes adultos de Medellin, Colombia. Entre los
resultados, se presenta una clasificacion segin
seis tipos de ciberacoso: sonsacamiento de da-
tos, difamacidn online, suplantacién de iden-
tidad digital, ciberhostigamiento, sextorsion y
pornovenganza. A la vez, se indaga sobre las
motivaciones de los agresores y los efectos del
ciberacoso en las victimas.
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Abstract: This article aims to describe and
analyze the types of cyberbullying in young
adults. For this, a qualitative research was
carried out in which open and unstructured in-
terviews were conducted with 25 young adults
from Medellin, Colombia. One of the results is
a classification of cyberbullying into six types:
information theft, online defamation, digital
impersonation, cyber harassment, sextortion
and revenge porn. At the same time, the arti-
cle explores the motivations of aggressors and
the effects of cyberbullying on victims.
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Durante el primer semestre de 2019, en Colombia se denunciaron 538
situaciones de ciberacoso a través del portal teprotejo.org, que cuenta
con apoyo de la Policia Nacional. Este fendmeno atafie fundamentalmente
a niflos y adolescentes' y figura entre las principales problematicas vincu-
ladas con el uso de las tecnologias de informacién y comunicacién (TIC)
(Te Protejo, 2019). Es tal la preocupacion sobre el tema, que incluso
Facebook e Instagram han desarrollado tecnologias con inteligencia artifi-
cial para detectar y bloquear el ciberacoso.

Resulta importante diferenciar el ciberacoso del acoso “tradicional”, que
suele ocurrir en &mbitos copresenciales como la escuela, la universidad, el
barrio, la familia o el trabajo. Aunque en ambos se pretende dafar a otro,
el ciberacoso se refiere a ciertas agresiones mediadas por las TIC (Hazelwood
y Koon-Magnin, 2013; Van Laer, 2014). No se emplea aqui el término
cyberbullying porque suele circunscribirse a ambitos escolares y, por ende,
se observa entre nifios y adolescentes. En cambio, el ciberacoso es un con-
cepto mas amplio, cuyo uso se extiende a otros espacios y tipos de relacion,
por lo general, entre jovenes. También se diferencia de las eventuales agre-
siones entre conocidos y desconocidos, como un insulto esporadico en una
red social, en un foro o en WhatsApp. El ciberacoso consiste en agresiones
digitales repetidas y sistematicas dirigidas a alguien a quien se busca da-
flar intencionadamente (Marin-Cortés, 2020; Jenaro, Flérez y Frias, 2018;
Ortega y Gonzdlez, 2016; Lucas-Molina, Pérez-Albéniz y Giménez-Dasi,
2016; Hazelwood y Koon-Magnin, 2013).

Ante la rdpida masificacion de las TIC durante la ultima década y su
uso intensivo por parte de la mayoria de los y las jovenes, el ciberacoso se
volvié una problematica acuciante y un tema de agenda publica (MinTIC,
2020). Si entendemos las interacciones digitales en funcién de los campos
de actividad en los que ocurren, y no como simples versiones online de lo
que sucede en las relaciones copresenciales, podremos tener una aproxi-
macién mas precisa al fenémeno. El ciberacoso ocurre por medio de men-
sajeria instantanea, sitios web, mails, foros, aplicaciones o plataformas de
redes sociales. Puede manifestarse de multiples formas: creando perfiles

1 Sibien estamos a favor del lenguaje inclusivo y de la mayoria de las reivindicaciones de los movimien-
tos feministas, por cuestiones de sintesis aqui se ha optado por el universal masculino para referirse
tanto a varones como mujeres.
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en redes sociales para hostigar a otro, utilizando aplicaciones de chat para
perturbar a alguien, obteniendo y compartiendo informacion privada,
creando paginas web o cuentas de redes sociales en las que se denigre, se
difame o se suplante la identidad de alguien (Hazelwood y Koon-Magnin,
2013; Rincon y Avila, 2014; Thorvaldsen et al., 2016).

A diferencia de la mayoria del estado del arte, centrado en el ciberacoso
en adolescentes, esta investigacion se enfoca en jovenes de 18 a 28 afios,
que es como el Estado Colombiano define etariamente a la juventud adulta
(Ley 1885, 2018). En este contexto, se presentan los resultados a partir de
entrevistas realizadas con jévenes de Medellin y se propone una tipologia
de ciberacoso.

ESTADO DEL ARTE

Manuel Area Moreira, José Borras y Belén San Nicolas (2015) sostienen que
las TIC configuran un sistema vital para los jovenes y estar excluidos de él
se asemeja a estar fuera del mundo. Por su parte, Steinar Thorvaldsen et al.
(2016) sefialan que las comunicaciones tecnolégicas poseen un impacto en
la salud de los jovenes. Eva Illouz (2012) plantea que las transformacio-
nes socioculturales propias de la modernidad tardia difuminan las fronteras
entre lo ptblico y lo privado. A la vez, se han debilitado las instituciones
familiares y se ha fortalecido la autonomia de los individuos para buscar
relaciones sexoafectivas. En este contexto, surge la cultura de la autoexpre-
sion, en la que los jovenes se sienten empujados a publicar performances
de intimidad en plataformas de redes sociales para no quedar fuera de la
conversacion con sus grupos de pares (Linne y Angilletta, 2016).

El fendmeno de la hipercomunicacién facilita distintas practicas como
el ciberacoso. De acuerdo con Alberto Rincén y William Avila (2014), este
puede desplegarse de distintos modos: 1) mensajes recibidos con el teléfono;
2) fotos o videos usados para amenazar a la victima; 3) acoso via llamadas;
4) mails denigratorios o con amenazas; 5) exclusion de un participante de
un grupo de chat; 6) acoso por medio de mensajeria instantanea; 7) paginas
web creadas o utilizadas con el fin de difamar, compartiendo informacion
personal, real o falsa.

En cuanto a las diferencias respecto del acoso tradicional, Rosario Or-
tega, Rosario del Rey y José Casas (2013), asi como Alejandra Lanzillotti
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y Guido Korman (2020), advierten que el ciberacoso presenta tres rasgos
distintivos: dadas las caracteristicas ubicuas, abiertas y tanto asincrénicas
como sincrénicas de las TIC, las agresiones pueden ocurrir en cualquier
momento y lugar, lo que dificulta evitarlas; las publicaciones o difusio-
nes hostiles pueden ser vistas o leidas sin limite por un gran nimero de
personas, lo que acrecienta el dafio potencial de la victima; debido a la
anonimidad que permiten las TIC, los agresores cuentan con altas posibili-
dades de quedar impunes.

Respecto al ciberacoso en nifios y adolescentes, cuando es realizado
entre pares suele denominarse cyberbullying. Otro tipo de ciberacoso es el
grooming, que consiste en que un adulto busca crear amistad, intimidad y
conexion emocional con un nifio o adolescente con el fin de obtener infor-
macion, imagenes intimas y favores sexuales (Orosco y Pomasunco, 2020).
Lanzillotti y Korman (2020), Maite Garaigordobil, Juan Mollo-Torrico y
Enara Larrain (2019), asi como Stephanie Chan (2012), alertan sobre dos
formas de ciberacoso practicadas por adolescentes: robo de contrasefias y
el happy slapping, que se refiere a grabar y difundir mediante WhatsApp
o redes sociales una agresion fisica para burlar y humillar a la victima.

Recientes desarrollos técnicos han incrementado el alcance de diversas
tecnologias de vigilancia e intrusién, proveyendo nuevas herramientas para
el acosador potencial. Distintas investigaciones (Begotti y Maran, 2019;
Rincén y Avila, 2014) advierten sobre el aumento de casos de ciberacoso
y plantean que en la adolescencia la disponibilidad plena de teléfonos mé-
viles y computadoras con Internet eleva el riesgo de sufrir ciberagresiones.
Otros factores de riesgo son los conflictos familiares, contar con pocas
habilidades tecnologicas, ser usuario intensivo de videojuegos en linea
y haber sufrido bullying tradicional (Marin-Cortés, Hoyos y Sierra, 2019).
Por su parte, Chien-Chuan Wang et al. (2019) y Kayla Hendricks, Pitso
Tsibolane y Jean-Paul van Belle (2020) plantean que quienes pertenecen
al colectivo LGBTQIA+ tienen mayor riesgo de sufrir acoso y ciberacoso
que quienes tienen una identidad sexogenérica heteronormativa. De hecho,
seflalan que la mayoria de gays, lesbianas, trans y personas no binarias ha
sufrido algun tipo de ciberacoso.

En cuanto a los ciberacosadores, L.. Rowell Huesmann (2007) indica que
quienes se han criado en ambientes violentos y los usuarios intensivos de
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las TiC resultan mds proclives a involucrarse en experiencias de ciberacoso
(Festl y Quandt, 2016; You y Ah Lim, 2016).

Luis Lucio, Teresa Prieto y José Carrillo (2018), asi como Yehuda Peled
(2019), indican que los principales medios de ciberagresién son Facebook,
Instagram y WhatsApp.

Respecto al género, Garaigordobil, Mollo-Torrico y Larrain (2019)
observan que la mayoria de los casos implican a varones, mientras que
Isabel Tajahuerce, Franco Yanna y Javier Juarez (2018) sostienen que gran
parte de las situaciones consisten en varones chantajeando a mujeres. De
acuerdo con Mercedes Duran y Roberto Martinez-Pecino (2015), alrededor
de la mitad de las mujeres fueron acosadas a través del teléfono movil. En
esta linea, José Dominguez e Iago Portela (2020) afirman que por teléfo-
no es predominante el ciberacoso masculino, mientras que mediante redes
sociales también existen numerosas agresoras mujeres.

Ersilia Menesini, Annalaura Nocentini y Pamela Calussi (2011) estable-
cen una escala de ciberacoso: de las acciones menos severas, desde llamadas
telefénicas o mensajes que pueden incluir insultos o bromas pesadas, hasta
acciones mas severas, como publicar informacién o imagenes sensibles de
la victima. En relacion con la impunidad, dada la forma en que se difunden
los contenidos mediante Internet, una gran parte de las victimas nunca co-
noce la identidad de sus agresores ni logra evitar que el material expuesto
sea reproducido digitalmente, incluso meses o afios después del ciberacoso
(Flach y Deslandes, 2017).

El estado del arte evidencia que el ciberacoso genera multiples con-
secuencias en las victimas: inseguridad, tristeza, baja autoestima, miedo,
estrés, insomnio, bajo nivel académico, abandono escolar, depresion, ais-
lamiento e ideas suicidas (Tudela y Barron, 2017; Van Laer, 2014). Tatiana
Begotti y Daniela Maran (2019), asi como Aileen Fullchange y Michael
Furlong (2016), aclaran que las consecuencias tienden a variar segin la
gravedad del caso, asi como de acuerdo con la victimizacién y la conten-
cién que experimenta la persona acosada. Ascencion Palomares Ruiz et al.
(2018), al igual que Sergio Tudela y Ana Barron (2017), observan que
resulta clave el apoyo social ofrecido por la familia, la escuela, los profe-
sionales de la salud y los grupos de pares para minimizar las consecuencias
negativas y el riesgo de depresion e ideas suicidas.
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Marisol Rodriguez y Juan Rivadulla-Lépez (2018) sefialan que el
ciberacoso puede interactuar sinérgicamente con el acoso tradicional y
afectar de manera negativa el desarrollo identitario. Los cibervictimizados
reportan que las agresiones suelen relacionarse con rumores. A la vez, re-
fieren que sus estrategias de afrontamiento se centran en tratar de ignorar
la situacién, en lugar de involucrarse directamente en ella (Charmaraman
et al., 2018). Por otra parte, Lauren Zezulka y Kathryn Seigfried-Spellar
(2016) observan que una gran parte de los agresores y las victimas suele
tener baja autoestima.

En América Latina, las investigaciones sobre ciberacoso en jovenes
mayores de edad representan un area de relativa vacancia. En efecto, la ma-
yoria de las publicaciones entre 2011 y 2018 se centran en adolescentes
(Delgado y Escortell, 2018; Herrera, Romera y Ortega-Ruiz, 2017). No
obstante, también es un fenémeno significativo entre jovenes adultos,
quienes tienden a coincidir con los adolescentes en el uso intensivo de
estas tecnologias (Calder6n, 2019). De las contadas investigaciones sobre
jovenes adultos, Fabiola Pefia, José Rojas-Solis y Paola Garcia-Sanchez
(2018) advierten que el 30% de las conductas de ciberacoso se relacionan
con el monitoreo o el control de la pareja o ex pareja. En este marco, el
objetivo del presente articulo es describir y analizar los tipos de ciberacoso
en jovenes adultos.

METODO

Esta investigacién cualitativa posee una muestra conformada por 25 jévenes
adultos de Medellin:2 21 mujeres y cuatro varones. Todos tienen entre 18
y 28 afios de edad, pertenecen a sectores medios y cuentan con estudios
universitarios en curso o completos. El muestreo fue intencional y por bola
de nieve. Para seleccionar a los participantes se realizo una entrevista para
identificar su rol (victimas o agresores) y constatar que hubiera habido
ciberacoso. Se entrevist6 a 20 victimas y cinco agresores. Si bien muchos

2 Se selecciond Medellin porque es uno de los focos de desarrollo tecnolégico mas importantes de
Colombia, lo cual fue ratificado en 2019 con la inauguracion del Centro para la Cuarta Revolucidn In-
dustrial Colombia, afiliado al Foro Econdmico Mundial, dirigido a incrementar los beneficios y reducir
los riesgos relacionados con las TiC.
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pueden ocupar ambos roles, se parte de la autopercepcién de los entre-
vistados respecto a las categorias sociales con las que se identifican, en
correspondencia con sus relatos durante las entrevistas.

La técnica de generacién de datos fue la entrevista individual, abierta
y no estructurada. Este tipo de entrevista parte de un tema de interés, sin
establecer preguntas estandarizadas para todos los participantes. En lugar
de esto, se trata de un didlogo entre el investigador y el participante acer-
ca de un tema predefinido (Schettini y Cortazzo, 2016). Las entrevistas
promediaron los 50 minutos de duracién y se realizaron a través de una
aplicacion de videochat con certificacion ssi..? La guia de entrevista in-
dago los antecedentes interpersonales e institucionales de la situacién de
ciberacoso: si victimas y agresores se conocian antes, en qué contexto y
qué tipo de relacién tenian. También abord¢ la experiencia de ciberacoso:
tipos, contenidos y motivaciones de las agresiones.

El proceso de convocatoria se realizé en las cuentas de Facebook del
primer autor del articulo, de facultades de psicologia y de grupos de inves-
tigacion en ciencias sociales pertenecientes a universidades de Medellin.
En las cuentas se publicaron textos, imagenes y videos que exponian la
problematica, las caracteristicas sociodemograficas de la muestra, y se
invitaba a participar de la investigacién. Una vez establecido el primer
contacto, se informaba sobre los objetivos, la metodologia y las conside-
raciones éticas del estudio.

Los interesados que no cumplieron con las caracteristicas de la muestra
no fueron incluidos en el grupo final. Quienes si lo hicieron firmaron un
consentimiento informado. A cada participante se le asign6 un cédigo para
identificarlo durante la fase de analisis de datos, que incluye tematizacion,
codificacion y categorizacion (Strauss y Corbin, 2002). Como producto de
este proceso, se construyeron las categorias de tipos, contenidos y motiva-
ciones del ciberacoso.

Por cuestiones éticas de resguardo de la informacién, no se mencionan
los nombres ni los datos personales de los participantes. El marco legal
del estudio es la Ley colombiana 1090 (2006), por la cual se regula la

3 Secure Sockets Layer (ssL) es un protocolo que permite a las aplicaciones transmitir informacién de
manera segura. Cifra la videollamada para que sélo pueda ser vista por sus participantes. Una vez
finalizada, permite que sea descargada a la computadora del investigador para su posterior anilisis.
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investigacion con seres humanos en psicologia. Ademas, el estudio se lle-
v6 a cabo bajo los principios éticos de no maleficencia, responsabilidad,
integridad, justicia y respeto establecidos por la American Psychological
Association (APA, 2010).

RESULTADOS

El ciberacoso desde las victimas

En el trabajo de campo se advierte que las victimas interpretan las prime-
ras agresiones digitales como eventos aislados sin demasiada importancia.
En particular, cuando se trata de la recepcion de mensajes desagradables.
Aunque estos producen inquietud y malestar, al principio no generan
preocupacion, indignacion o temor, razon por la cual las acciones mas re-
currentes son ignorar y eliminar los mensajes o bloquear las cuentas desde
las cuales fueron enviados.

Me enviaron un correo con una captura de pantalla con mi foto de perfil de
Facebook y al lado habia ventanas abiertas con paginas porno. En ese momen-
to sélo eliminé los mensajes, no pensé que iba a continuar y ser mas grave (24
afios, agredida).

Una vez llegué a mi casa y me habia enviado una cancién; la escuché y lo dejé
en visto. Después me invitaba a salir. No lo rechazaba directamente porque no
queria ser grosera. Me decia que le diera una oportunidad y asi estuvo varios
meses. No le respondia. Hasta que una vez me escribié pidiéndome una foto
desnuda (27 afos, agredida).

Cuando las jovenes se percatan de que no son agresiones aisladas, sino
un conjunto de acciones repetidas, procuran tomar medidas de autocuida-
do utilizando los recursos que ofrecen las redes sociales: pidiendo a sus
contactos que denuncien las cuentas falsas, modificando la configuracion
de privacidad, eliminando los contactos que no conocen personalmente,
filtrando las nuevas solicitudes de amistad en Facebook o seguidores en
Instagram, o denunciando el perfil a los administradores de la red.
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Robaron fotos mias de Instagram y las publicaron en una pagina web llamada
“Los culitos mas ricos del pueblo”. Les escribi a varios amigos y amigas para
pedirles que me ayudaran a denunciar el perfil (22 afios, agredida).

Me mandaban mensajes con insultos, “vos sos una gorda”, “qué lastima que tu
hijo no se muri6”. Ya no lo aguantaba, tuve que privatizar las fotos de Face-
book, ser mas selectiva con quienes aceptaba (23 afios, agredida).

El tipo de ciberacoso vinculado con temas sexuales es de los mas graves.
Las variantes pueden ser: 1) sextorsién (extorsion sexual), que consiste en
amenazar con publicar videos o fotos de la victima desnuda o realizando
actos sexuales; puede ser coaccionada para tener relaciones sexuales, enviar
dinero o mas imagenes eréticas (O’Malley y Holt, 2020; Patchin e Hin-
duja, 2018); 2) la pornovenganza, que consiste en publicar videos o fotos
de indole sexual sin consentimiento de la victima (Ehman y Gross, 2019;
Flach y Deslandes, 2017; Walker y Sleath, 2017; Kamal y Newman, 2016);
y 3) el porno no consentido o involuntario, que alude al registro o envio
de material erético o pornografico sin el consentimiento de la victima
(DeKeseredy y Schwartz, 2016; Eaton et al., 2020).

Durante el trabajo de campo fueron relevados un caso de sextorsion y
otro de pornovenganza. En el primero, un docente extorsion6 a una ex es-
tudiante de la que habia sido pareja. Cuando ella empezé una nueva rela-
cion, él la amenazé con compartir los videos intimos que habian grabado si
ella no le enviaba mas fotos o videos. En el segundo caso, una estudiante
universitaria, que deseaba vengarse de una compafiera que habia empezado
a salir con su ex novio, descubrié que ella trabajaba en un sitio web porno.
Cre6 un perfil falso, grabé un show en vivo de ella haciendo sexcasting
(emision de contenido sexual propio a través de una webcam, que puede ser
grabado y compartido) y lo difundi6 entre sus compaiieros de la universidad.

En la mayoria de los casos, ante los ataques las jovenes buscaron ayuda
entre sus familiares, principalmente en sus padres y madres, quienes re-
accionaron con preocupacion, al tiempo que las hicieron responsables por
la situacion, acusandolas de ingenuas. La intervencién familiar consistio
en una “mediacién parental restrictiva” (Yubero et al., 2018), que implico
limitarles el acceso a los dispositivos tecnolégicos.
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Creé un perfil idéntico al mio. Un dia un muchacho me estaba esperando por-
que supuestamente llevdbamos mucho tiempo coqueteando por chat y yo lo
habia citado a esa hora. Le dije a mi papa y me regaid (20 afios, agredida).

Me amenazaba con que, si no le mandaba mas fotos en ropa interior, iba a
publicar mis fotos en paginas pornograficas. Cuando lo conté en mi casa, mi
mama se asusté mucho, me regafié y me dijo por qué hacia esas cosas. Me
castig6 quitdndome el computador (23 afios, agredida).

En los casos de ciberacoso que consisten en amenazas, las agredidas con-
sideraron que su integridad fisica y psicolégica estaba en riesgo, por lo
que denunciaron la situacion ante la policia. No obstante, las autoridades
interpretaron los casos como asuntos de baja relevancia, dado que deses-
timaron la peligrosidad del hecho o, después de tomada la denuncia, las
jovenes no recibieron mas noticias al respecto.

Fui a la policia con una amiga para poner la denuncia y se nos rieron en la
cara. Ni nos tomaron la denuncia. Si no tenés marcas, sangre o alguna eviden-
cia fuerte en el cuerpo, no lo registran (21 aflos, agredida).

Estuvimos en una estacién de policia, tomaron la denuncia y después de eso
no volvieron a hacer nada. Parece que no entienden o minimizan todo lo que
ocurre en Internet, como si no existiesen crimenes o delitos alli (24 afios,
agredida).

Las participantes reportan que para las instituciones estos fenémenos no
representan la gravedad que tienen. La falta de respuestas se evidencia en
la mayoria de los casos. En definitiva, se vuelve cada vez mas notorio que
estas ciberagresiones producen dafios que constituyen delitos, o al menos
situaciones conflictivas que las instituciones deberian abordar.

El ciberacoso desde los agresores

A veces el ciberacoso incluye una etapa de cyberstalking, que consiste en
el rastreo y monitoreo de la actividad digital de la victima. Su finalidad es
recolectar datos que luego sean utilizados para dafiar u obtener beneficios.
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El stalkeo utiliza diversos canales: buscadores como Google, llamadas te-
lefénicas, chats, cuentas de social media, correo electrénico o plataformas
de video como YouTube. Es por esto que en muchos casos el agresor posee
informacion sensible acerca de la victima: quién es, a qué se dedica, dénde
vive y quiénes son sus amistades.

Dado el registro que ofrecen las Tic, los ciberagresores perciben que sus
posibilidades para dafiar a otro estaran presentes siempre que lo deseen. De
hecho, en la pornovenganza la mayoria planea utilizar las fotos o videos
intimos que tiene en su poder. En ocasiones, segmentan a quienes enviaran
las imdgenes, entre simples conocidos y con quienes las victimas poseen
un vinculo afectivo:

Yo tenia una lista. Me preguntaba: ¢serd que le muestro los videos a los
papas? No, porque la idea es que siga dando mas informacién y se mantenga
en ese mismo rollo. ¢Serd que se lo muestro a los amigos? No, mejor se lo
voy a mostrar primero a allegados, pero que no sean tan cercanos. Después,
a gente de la empresa. Después a amigos mds cercanos. Y, por tltimo, a los
papas (23 afios, agresor).

Quiero dafarle la vida, mandar las fotos a lugares en las que ella trabaje. Es
una grilla [puta], merece de todo. Lo he planeado bien. Quiero que quede
como una grilla, que a todos sus conocidos y hasta a su mama les dé vergiien-
za (23 afios, agresora).

¢Por qué se genera este encarnizamiento? En ocasiones, por quebrar cierto
codigo moral. En otros casos, el voyeurismo que promueve Internet facilita
obsesionarse con otro que se considera traidor, o por envidia de que es méas
popular y, por ende, se lo considera mas exitoso. Las motivaciones pueden
vincularse con la competitividad estimulada por el capitalismo y las redes
sociales, asi como por la ciber-desinhibicién (Urresti, Linne y Basile, 2015)
que permiten estas tecnologias, dado que a través de mensajes andnimos
y acciones con perfiles o cuentas falsas generan la creencia de que pueden
quedar impunes.

Los ciberagresores expresan que una de las acciones mads relevantes
es obtener informacion sobre las vulnerabilidades de sus victimas para
asegurarse de que las hostilidades tendran el efecto buscado. L.a mayoria
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de los temas sobre los que giran estas agresiones se relacionan con la
apariencia fisica.

Ella tenia como un complejo porque era gordita y yo le escribia mensajes
como “¢sabes que nunca vas a dejar de ser gorda?” Le dije cosas asi durante
mucho tiempo. Nunca supo quién le enviaba esos mensajes (24 afios, agresor).

Ella se disfrazaba, se pintaba el pelo, se vestia como los frikis, era como otra
persona. Yo le saqué pantallazo a todo eso y empecé a mandarselo a todos los
de la universidad. Cuando ella se dio cuenta, puso el perfil privado (23 afios,
agresora).

Cuando no conocen bien a las victimas, analizan sus redes sociales para
obtener mas informacién. En algunos casos, emplean los perfiles reales;
en otros, construyen perfiles falsos. Si tratan Gnicamente de obtener in-
formacion, consideran que no hace falta crear un perfil falso. Ademaés, la
victima suele sentirse més confiada para aceptar la solicitud de amistad si el
perfil del agresor posee multiples amistades, contenidos y comentarios. En
este punto, reconocen que agredir desde una cuenta falsa implica una serie
de acciones que les toma tiempo. Por ejemplo, agregar amigos en comun
o seleccionar varias fotos de perfil, pues la intencién es hacer parecer el
perfil como real antes de enviar la solicitud de amistad a la victima.

Me infiltraba dentro de las redes de él, dando likes y buscando temas de con-
versacion, y me solt6 mucha informacion. Lo que hacemos es analizar el perfil
y en ese analisis tratamos de identificar sus carencias: si necesita atencion o
algo asi y de esa forma extraemos informacion. Es asi como trabajamos (24

afos, agresor).

Creé un perfil falso y ella me aceptd. Saqué las fotos de Internet y empecé a
seguir a amigas y todo, y cuando ya vi que no se veia muy falso, le mandé
la solicitud y me acept6 (23 afios, agresora).

A diferencia del phishing, que consiste en el intento de obtener datos me-

diante mails o mensajes en nombre de una institucion o empresa en pos de
cometer fraude (Nguyen, Rosoff y John, 2017), el sonsacamiento de datos
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se despliega como una relacion interpersonal mediante chat o mensajes en
redes sociales. Alli la creacion de confianza es fundamental. Para que el otro
sienta confianza, debe percibir que la relacién es equitativa y que se trata
de una potencial amistad o relacién sexoafectiva. Para ello, los agresores
fingen actitudes encaminadas a generar intimidad, como mostrarse vulne-
rables, compartir historias intimas, buscar historias e intereses comunes
para generar conexion emocional, asi como elogiar y adular la inteligen-
cia y la corporalidad del otro. Luego, le piden a la victima que comparta
algo personal o le sugieren practicar sexting (intercambio de imagenes o
videos personales de contenido erético o sexual mediante chat o videolla-
mada) o sexcasting (Orosco y Pomasunco, 2020). Esa informacion después
se utiliza para chantajearla.

[Refiriéndose a las victimas.] Es la carencia de afecto y atencion. Es la necesi-
dad de sentirse bonitos. Les digo “eres un principe” y realmente estoy cagado
de la risa. Ese tipo de personas son blancos féciles (24 afios, agresor).

A través de un conocido obtuve el video de mi ex masturbandose. Ahora es-
tamos en plan de sacarle informacién mas personal, sus miedos... Cosas muy
intimas. La idea es generarle mucha confianza, y luego que mi ex se entere de
que tengo todo eso (23 afios, agresor).

Los objetivos de los agresores, que a veces operan en grupo, suelen ser
ofender, amenazar, hostigar o atormentar a alguien mediante el envio
recurrente de mensajes de texto, mails o imagenes, o la manipulacién de
perfiles. Las motivaciones pueden estar relacionadas con juicios morales,
con la idea de que el otro ha cometido una falta moral que debe ser cas-
tigada o vengada. En ocasiones esa falta moral se encuentra asociada con
un determinado oficio; en otras, con la percepcién de intromisién de un
tercero en un vinculo sexoafectivo con acuerdo mon6gamo.

Lo agregué [a Facebook] con la intencién de imponer mis ideales, era un cues-
tionamiento ético y moral porque él era torero. En todo lo que él publicaba, le
» &« » <«

comentaba “asesino”, “maricon”, “gonorrea”. Eran muchos insultos. Esto durd
seis meses (21 afios, agresor).
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En esa época mi mejor amiga tenia un novio y era una meloseria horrible entre
ellos. Mi mejor amiga me decia “ellos tienen un cuento” [una relacién sexo-
afectiva con otra persona]. Desde ahi me empezé a caer stiper mal (23 afios,
agresora).

Otro motivo para ciberacosar nace de la dindmica de las relaciones ro-
manticas, en particular cuando el individuo se siente engafiado, en general
asociado con el incumplimiento de un acuerdo mondégamo. Esto genera
la percepcion de que la relacién se basa en mentiras y la otra persona es
falsa. Las TIC juegan un papel fundamental en la construcciéon de esta
nueva percepcion sobre la relacion, ya que son utilizadas para conocer “el
verdadero yo” del otro mediante el monitoreo y el registro de sus conver-
saciones privadas.

Me di cuenta de que estaba coqueteando y hablando con otros. Empecé a sos-
pechar porque sus comportamientos eran muy extrafios. Se reia mucho. Le
agarré el celular, vi las conversaciones y pensé: ;en serio esta persona es asi?
Se suponia que pensaba mucho en la monogamia, que decia que total respeto
(23 afios, agresor).

El problema empezé cuando ella [la victima] se meti6 con un chico con el
que yo salia. Se tomaron una foto en Instagram y yo le dije a él: “Oiste, ;vos
conoces a esta vieja [mujer]?” Me respondié: “No, la acabo de conocer. Me
apareci6 entre amigos sugeridos. Hemos salido a comer helado y a rumbiar”.
Le respondi: “Muy bueno, a usted que le gustan las viejas asi, todas porno y
sexuales, esta te va a encantar” (23 afos, agresora).

Como se muestra en ambos casos, una motivacion central es el sentimiento
de traicion. Los agresores asocian la venganza con cierta reparacion del
dafio ocasionado por quienes les fueron infieles. También la vinculan con
la impunidad que generan las TIC, ante el vacio legal del ciberacoso y el
imaginario del hacker anénimo que efecttia ataques sin ser descubierto.
De este modo, ejecutan sus agresiones con la justificacién de haber sido
engafiados en una relacién de amistad o sexoafectiva.

Otro aspecto identificado en las narrativas de los agresores es la mera
diversion. Los entrevistados reconocen que sus acciones pueden ser ofen-
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sivas o hirientes al tiempo que encuentran divertido generar confusién en
sus victimas. La claridad sobre los efectos negativos de su comportamiento
no les impide disfrutarlo. Luego de largos periodos de ciberacosar, muchos
expresan hastio.

Era muy divertido, pero no diria que era alegria. Era mas como la satisfaccion
de saber hasta dénde iba a llegar. Es muy interesante el poder del anonimato,
puedo decir lo que quiera y nadie puede hacer nada. Es poder absoluto (24

aflos, agresor).

Uno a veces se divierte y otras veces uno se cansa de lo mismo, se cansa de
las personas (24 afios, agresor).

Para entender el ciberacoso, es necesario relacionarlo con la manera en
que estan configuradas las tecnologias digitales. En primer lugar, la co-
nectividad ubicua permite la interaccién en cualquier momento, por lo
que la victima puede ser contactada siempre y el victimario puede agredir
cuando lo desee. En segundo lugar, la anonimidad ofrece a los agresores la
potencial impunidad de sus actos. En tercer lugar, la portabilidad permite
que los mensajes puedan ser enviados y recibidos en todos los lugares en
los que se porte un dispositivo. En cuarto lugar, la replicabilidad alude a
la facilidad para difundir informacién: los contenidos pueden llegar a un
publico amplio de manera veloz. Por ultimo, la registrabilidad: las fotos,
videos y mensajes con los que se pretende hacer sentir mal a otro son muy
dificiles de eliminar una vez que han sido publicados u obtenidos.

Tipos de ciberacoso
De acuerdo con la revision del estado del arte, el trabajo de campo y el
analisis, tanto desde la perspectiva de las victimas como de los agresores,
se presenta una tipologia sobre los seis tipos de ciberacoso mas comunes
en jovenes adultos. Estos pueden variar y combinarse en un mismo caso.
La mayoria suele ser de considerable gravedad respecto a los dafios psico-
sociales que generan en la victima.

El primero es el sonsacamiento de datos (outing) (Bauman, 2015; Lan-
zillotti y Korman, 2020). Este se refiere a obtener informacién, imagenes
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o videos proporcionados voluntariamente por la victima a partir de la
generacion de intimidad, con la intencién de dafiarla o difamarla. Las
estrategias del agresor son halagar, seducir o confesar aspectos intimos
—reales o inventados— para conseguir la identificacion y la confianza
de la victima. Mayormente se desarrolla a través de sitios web y chats,
redes sociales o mensajeria instantanea. En la investigacién se evidencia
que el sonsacamiento de datos se orienta a recabar temores, experiencias
negativas o vergonzantes.

En segundo lugar, la difamacion online (online defamation) (Bauman,
2015) consiste en difundir rumores, calumnias, historias o datos sensibles
de la victima con el proposito de humillar, dafiar su imagen y su prestigio.
Los espacios de difusion suelen ser sitios web, foros, redes sociales, chats
y mensajeria instantanea. Esta informacion suele difundirse en formato de
textos, imagenes o videos.

En tercer lugar, la suplantacién de identidad digital (online impersona-
tion) (Rincén y Avila, 2014) alude a la creacién de un perfil falso similar
al de la victima con el fin de asustarla, atormentarla o dafiar su imagen.
También puede implicar la creacién de un perfil falso de un conocido de la
victima para extraerle informacion sensible. En ambos casos, la informacién
con la que se cuenta puede utilizarse para amenazar o chantajear.

En cuarto lugar, el ciberhostigamiento (cyber harassment) (Bauman,
2015; Rincoén y Avila, 2014) es una de las formas mas comunes de ciber-
acoso. Implica contactar de modo reiterado, por redes sociales, chat o
mensajeria instantanea, a una victima que no desea vincularse, con el fin
de atormentarla, hacerla sufrir, obtener su aceptacién o incluso su amor.
Este hostigamiento abarca amenazas, insultos, propuestas sexuales y el
envio o demanda de mensajes e imagenes (Begotti y Maran, 2019). En
ocasiones las victimas son personas famosas, influencers, ostentan un alto
capital er6tico o son usuarios activos de una red social en la que poseen
miles de seguidores. En otros casos, pertenecen a alguna minoria étnica o
sexogenérica o son habiles gamers. Suele ser motorizado por una accion
online u offline que molest6 al agresor: un posteo, un comentario, una selfie
o un juego en linea. En ocasiones el ciberhostigamiento es perpetrado por
alguien que contrata a un grupo de trolls. Internet también ha generado una
poblacioén de trolls voluntarios u odiadores (haters) que por entretenimiento
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o catarsis se dedican a hostigar mediante comentarios maliciosos en redes
sociales, foros y chats.

El quinto tipo de ciberacoso es la sextorsion (sextorsion) (O’Malley y
Holt, 2020; Patchin e Hinduja, 2018). En esta modalidad se contacta a la
victima y se la amenaza con que, si no envia imagenes erdticas o dinero,
se difundird material intimo suyo. La motivacion del agresor reside en
chantajear y atemorizar a la victima para obtener material digital intimo o
beneficios sexuales o econémicos. El riesgo de sextorsioén se incrementa
con la popularizacion del sexting y el sexcasting entre parejas, amantes o
desconocidos. En la mayoria de los casos, el sexting no tiene una intencion
explicita de dafiar ni chantajear, sino que forma parte de la sexoafectividad
juvenil en la era digital. En los casos de ciberacoso, esta practica se con-
vierte en un recurso para obtener imagenes erdticas de la victima que luego
son utilizadas en su contra. Algunos casos de sextorsion han terminado en
intentos de suicidio.

El sexto y ultimo, la pornovenganza (revenge porn) (Ehman y Gross,
2019; Flach y Deslandes, 2017; Walker y Sleath, 2017; Kamal y Newman,
2016), consiste en la publicacién y difusién —en un sitio web, red social
0 mensajeria instantanea— de imagenes o videos en los que se distingue
a la victima en poses erdticas o manteniendo relaciones sexuales. Al igual
que en el tipo anterior, en muchos casos este material fue obtenido a tra-
vés del sexting, el sexcasting o el hackeo de cuentas. Pero difiere que en
la pornovenganza la motivacién no recae en el chantaje sino en el dafio
psicosocial de la victima.

En la siguiente pagina se presenta una tabla que sintetiza los seis tipos
de ciberacoso mencionados.

Dentro de las consecuencias del ciberacoso, se observan problemas
psicosociales, afectivos y académicos. Las ciberagresiones pueden abarcar
desde fines menos graves, como molestar, asustar, preocupar o entristecer
a la victima, hasta mds extremos, como aterrorizar, aislar, manipular, hu-
millar, horadar la autoestima o la reputacion. Los efectos negativos que
desencadenan en las victimas van desde temor, inseguridad e insomnio
hasta depresion, aislamiento e intentos de suicidio.
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Tabla 1
Tipos de ciberacoso

Tipo Caracteristicas

Sonsacamiento de datos Sustraer datos, informacién, imagenes o videos de la victima
por medio de la seduccién, el halago o la generacién de
confianza e intimidad.

Difamacidn online Difundir rumores, calumnias, historias o datos sensibles
con el propdsito de humillar a la victima, dafiar su imagen'y
prestigio en sitios web, foros, redes sociales, chats y mensajeria

instantanea.

Suplantacién digital Crear perfiles falsos similares al de la victima con el fin de
dafiarla.

Ciberhostigamiento Asediar a la victima por redes sociales 0 mensajeria

instantanea. Puede incluir amenazas, insultos, comentarios

o imagenes hostiles o sexuales. Una variante comun es el
envio reiterado de porno no consentido, es decir, de imagenes
eréticas no deseadas, como dick pics (fotos de penes).

Sextorsién Amenazar a la victima con que, si no manda dinero, informacién
o imagenes erdticas, se enviara material sexual suyo a
conocidos o se publicara en Internet.

Pornovenganza Difundir o publicar sin el consentimiento de la victima imagenes
suyas en poses eréticas o manteniendo relaciones sexuales.
En muchos casos el agresor es ex pareja de la victima.

Fuente: Elaboracién propia.

DISCUSION Y CONCLUSIONES

Si bien la mayoria del estado del arte se ha enfocado en el ciberacoso
como practica caracteristica de adolescentes, los resultados evidencian que
también ocurre entre muchos jovenes adultos. La investigacién complejiza
el abordaje del fenémeno al incorporar el rol escasamente estudiado del
agresor. La evidencia sugiere que a los agresores los caracteriza el uso
intensivo de Internet, asi como cierta despersonalizacion y dificultad para li-
diar con las heridas narcisistas. La mayor facilidad para agredir de manera
remota y ubicua acrecienta las posibilidades de ciberacoso. Las estrategias
mas comunes de agresion son asediar por distintos medios virtuales, elogiar
para ganar confianza, insultar reiteradamente, usurpar cuentas para obtener
informacién intima y eventualmente compartirla con terceros, duplicar per-
files o crear perfiles falsos con la identidad de las victimas y extorsionarlas
con la difusién de contenidos difamatorios.
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La mayoria de los casos relevados se conocieron en la universidad. Los
vinculos eran de compaiieros, pareja o docente-estudiante. Las victimas
adoptaron distintas medidas: bloquear las cuentas de los agresores, responder
a las hostilidades, cerrar sus cuentas de redes sociales, aislarse, denunciar el
acoso en la red o ante la policia, buscar contencion familiar, institucional
0 entre pares.

A diferencia de Daniela Acquadro y Tatiana Begotti (2019), que cate-
gorizan cyberstalkear (mirar o vigilar obsesivamente la actividad digital de
otro) como ciberacoso, se sostiene que son acciones distintas. Cyberstalkear
puede ser una etapa previa de cualquier tipo de ciberacoso, pero confun-
dir ambas practicas resulta impreciso en el marco de las redes sociales,
pues estan disefiadas, justamente, para que sus usuarios busquen y miren
permanentemente publicaciones sobre actividades, experiencias, gustos e
intereses de sus contactos. Esto implicaria categorizar como ciberacoso
practicas habituales de los jévenes.

La gravedad de cada caso se establece en funcién del deterioro en la
calidad de vida de las victimas. Es frecuente que se genere estrés postrau-
matico, aislamiento, ansiedad, depresién e intentos de suicidio, tal como
sostienen Samantha Bates (2017), Tudela y Barron (2017) y Tom van Laer
(2014). Las reacciones de las victimas dependen de su interpretacion de la
gravedad de la situacion, las interacciones copresenciales, las estrategias
de defensa y las percepciones sobre el rol que cumplen las instituciones en
la prevencion e intervencion del ciberacoso.

Se coincide con Linda Charmaraman et al. (2018) respecto a que la
principal estrategia de las victimas es ignorar la situacion durante las pri-
meras fases del ciberacoso; cuando es repetitivo y de diversos tipos, no
pueden ignorar los mensajes y suelen buscar apoyo familiar o institucional,
por lo general ineficaz. Los hallazgos concuerdan con lo encontrado por
Sara Pabian (2018), quien advierte que una significativa parte de padres,
madres y docentes no cuenta con las suficientes habilidades tecnolégicas y
conocimientos sobre lo que ocurre en la Web, razén por la que no pueden
ofrecer el apoyo adecuado. En esta linea, Marisol Rodriguez y Juan Riva-
dulla-Lopez (2018) sefialan que la mayoria de mujeres acosadas indicaron
que se sienten solas.

Dado que las TIC son parte de la vida cotidiana, los problemas sociales
también aparecen en la Red. En cuanto a aspectos sociopsicologicos, el
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ciberacoso tiende a estar relacionado con la intolerancia a las diferencias
(morales, sexoafectivas, estéticas, sociales), asi como con la competitividad
y la comparacién constante con los otros, en gran parte estimulada por las
redes sociales. En este sentido, se observa que quienes mas exponen su
estilo de vida, muestran experiencias y realizan performances de intimidad
mediante selfies y posteos, tienen mayor riesgo de ser victimas. Asimismo,
la frecuente practica del sexting incrementa el riesgo de sufrir ciberacoso.
Si bien compartir fotos y datos personales es parte de la identidad juvenil,
una limitada comprensién de la configuracion de privacidad de los perfiles
eleva el riesgo. Lo mismo sucede con el sexting, el sexcasting y los posteos:
muchos jovenes no son conscientes de que si envian, publican o transmiten
imagenes de su cuerpo desnudo o teniendo relaciones sexuales, deberian
ocultar su rostro y cualquier marca identitaria por cuestiones de seguridad.
Ademas, la venta de datos privados por parte de plataformas y hackers
incrementa los riesgos de circulaciéon de imagenes y mensajes intimos.

Se observan tres limitaciones de la investigacién: 1) al ser escaso el nu-
mero de agresores relevados, la informacion sobre este rol es més acotada;
2) al ser limitados los trabajos sobre jovenes adultos en América Latina, atin
no es posible analizar comparativamente el fendmeno en la region; 3) mas
alla de que la amplia mayoria de victimas son mujeres, queda pendiente
profundizar en el analisis de género.

Tessa Cole et al. (2020) advierten sobre la disparidad legislativa que
existe. Si bien el poder judicial es ambivalente ante la falta de jurispruden-
cia sobre el ciberacoso, comienza a tomar conciencia de su gravedad y a
legislar al respecto. En este contexto, desde las ciencias sociales tenemos
el desafio de desarrollar categorias analiticas que permitan una mayor
comprension de este fenomeno.

Debemos educar a las nuevas generaciones sobre los riesgos en torno
al ciberacoso. Ante el auge de la hipercomunicacion, que implica ciber-
desinhibicién y performances digitales de intimidad, la implantacion de la
educacion sexual integral en las escuelas puede aportar informacién util
sobre los riesgos de ciertas practicas sexoafectivas, desnaturalizando lo
aprendido de modo autodidacta a través de la socializacion digital.

Las familias también poseen un rol central en el desarrollo de estrategias
de mediacién parental activa, no unicamente de tipo restrictivo, pues se
requiere que desarrollen habilidades en el uso de las TIC y comprensiones
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sobre los fenomenos digitales. Esto implica dejar de idealizar y fetichizar
la tecnologia per se, desarrollando un sentido critico sobre lo que se hace,
se publica y se comenta. A la vez, es importante que las plataformas y
las aplicaciones desarrollen herramientas en pos de evitar el ciberacoso
y los discursos de odio. Esto también es responsabilidad de los usuarios,
quienes necesitan desplegar mayor conciencia critica sobre las amena-
zas que existen en la Red.
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